Articulo Original

GENERACION Y PRUEBA DE UN SISTEMA DE
GEORREFERENCIAMIENTO DE CANCER EN LA CIUDAD
DE BAHIA BLANCA

DEVELOPMENT AND TESTING OF A CANCER GEOREFERENCING SYSTEM IN
THE CITY OF BAHIA BLANCA

HORACIO ROMANO, MARCELO GERMAN SATANKEVICIUS, NICOLAS MARTINEZ,
MARTIN ALEJANDRO BIAGGIONI, HORACIO MATURI, MARIA ANDREA CUEVAS, DANIEL
OMAR QUIROGA, GUSTAVO SALUM, MARIO MACCHIAVELLI, MARIA GRISELDA RIVADULLA,
MARCELLO SEPULVEDA, MARCELA CAPOBIANCO:

Universidad Nacional del Sur, Bahia Blanca, Buenos Aires, Argentina.

Resumen: El cancer es una enfermedad que se presenta de
diferentes formas y con distintos origenes, con evidencias
de que su incidencia estd en aumento. La relacion entre
céancer y factores socio-ambientales es muy fuerte, siendo la
informacién sobre esta patologia de vital importancia para
una comunidad.

Aunque existen varias maneras de abordar la problemdtica,
es dificil desarrollar una modalidad que permita de manera
rapida y efectiva relacionar en lugar y tiempo la aparicién
de nuevos pacientes. De lograrlo, en un futuro no muy le-
jano se podrian formular hipdtesis de trabajo sobre factores
sociales o ambientales relacionados con esta patologia. En
consecuencia, hemos trabajado en el desarrollo e implantacién
de un Sistema de Informacién Geografico Integral en base
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a datos aportados por el Servicio de Anatomia Patolégica
y Oncologia de pacientes con cancer, contando con datos
espaciales y temporales de vivienda y trabajo.

El objetivo del presente trabajo fue que el sistema aporte
datos utiles para realizar registro y detecciéon de aso-
ciaciones de cdncer y posibles focos contaminantes.

Palabras Clave: Georreferenciamiento, Sistemas de infor-
macién, Epidemiologia ambiental.

Abstract: Canceris adisease that appears with different forms
and origins, thus showing that its incidence is growing. The
relationship between cancer and socio-environmental factors
is very strong. Therefore, information on this pathology is
vital for a community.

Although there are many ways to approach the issue, it is
difficult to develop one methodology that could relate in a fast
and effective way the time and place of the ap-pearance of
new patients. If this were achieved, work hypotheses on social
or envi-ronmental factors related to this pathology could be
developed in the near future. Consequently, we have worked
on the development and implementation of a comprehensive
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Geographic Information System (GIS) based on data provided
by the Pathological Anatomy and Oncology Service for can-
cer patients, that supplies space and time data for work and
housing factors. The aim of this work was to get useful data
from the system for recording and detecting the associations
of cancer and possible foci of contamination.

Key Words: Georeferencing, Information Systems, Envi-
ronmental Epidemiology.

INTRODUCCION

Los trabajos actuales sobre cancer muestran sélo la inci-
dencia de esta enfermedad, pero no la relacién con el lugar
de trabajo y residencia de las personas teniendo en cuenta la
estrecha relacién del cancer con factores ambientales y de
habitos. Se debe considerar que hoy en dia existen impor-
tantes desarrollos tecnoldgicos que permiten relacionar la
epidemiologia, la estadistica y la informatica. Los sistemas
de informacién geogréaficos (georreferenciamiento) son
sistemas para la recopilacién, almacenamiento, integracion,
analisis y presentacion de datos referenciados en el espacio.
Uno de los campos de mayor aplicacién es la epidemiologia
ambiental.

Segun Lépez-Abente (1): “La representacion grdfica de
la distribucion espacial de las enfermedades ha sido y es de
un gran interés para:

1. mostrar geogrdficamente las tasas de incidencia o mor-
talidad con objetivos puramente descriptivos (mapas de
enfermedades);

2. formular hipotesis relacionadas con la etiologia de la
enfermedad que se estudia;

3. documentar o establecer el marco de estudios de epi-
demiologia ambiental y espacial.

“Las hipdétesis derivadas de los estudios descriptivos han
de ser comprobadas por métodos rigurosos como los estudios
de casos y controles, de cohortes o de intervencion”.

Existe hoy factibilidad de desarrollar estas herramientas
que permitan realizar una localizacién precisa a partir de la
recopilacion de datos reales mediante una aplicaciéon web que
puede ser accedida por los diferentes actores del sistema de
salud publico y privado de la ciudad. Este sistema debe per-
mitir realizar en forma 4gil y dindmica la carga de los datos y
poseer unalto grado de usabilidad. Enlainformacién capturada
debemos agregar elementos como el domicilio particular y
laboral, lo cual permite el disefio de un mapa de vigilancia
continua, que refleje en tiempo real la incidencia de tumores
en las distintas aéreas de un dado municipio.

La importancia y originalidad de este estudio radica de la
escasa experiencia mundial en cuanto a realizar la investiga-
cion de forma prospectiva utilizando los datos de anatomia
patoldgica y no los datos de los certificados de defuncién por
lo que segtin Manterola en su tesis doctoral (2) las dificulta-
des para la descripcién de cancer a partir de los certificados
de defuncién y los datos poco ttiles que se pueden hallar,
asi como la dificultad para distinguir entre distintos tipos de
canceres y ademads la presencia importante de los canceres
mas graves y letales. Hoy en dia se puede recopilar la infor-
macién de forma tal que se incorporen los datos de manera
continua en los diferentes centros, logrando as{ un sistema de
actualizacién permanente en materia de tumores.

Debido a importantes avances en los sistemas de infor-
macion en varios lugares del mundo se han desarrollado o se
encuentran en desarrollo estudios de georreferencia-miento.
Algunas de estas experiencias se puede observar en los do-
cumentos técnicos de salud publica de la ciudad de Madrid
(1). Este documento resefia la experiencia de una aplicacién
técnica de andlisis espaciales a la mortalidad de cancer en
Madrid concluyendo como enlalocalizacién en determinadas
aéreas de la ciudad de dos tipos diferentes de cancer (mesote-
lioma y linfomas). Este es de suma importancia dado que la
epidemiologiadescriptivadel cancer caracterizalaincidencia
y mortalidad por persona, lugar y tiempo. Al monitorear en
funcién de caracteristicas demograficas (edad, sexo, status
socioecondmico), localizacién y tendencias en el tiempo, las
estadisticas proveen pistas o hipdtesis sobre causas del cancer,
y colaboran en la definicién de prioridades y en la toma de
decisiones, asi como en la evaluacion de la efectividad de los
esfuerzos de control del cancer.

Conocer la ubicacion exacta de los focos contaminantes
es esencial para obtener informacién fiable y vélida conclu-
siones en un estudio donde la distancia al foco es un factor
decisivo. Ademas, el estudio de la morbilidad y mortalidad
por céancer pudiendo asociarlos geograficamente permitiria
descubrir, de existir una agrupamiento de datos, los posibles
focos contaminantes por lo cual es una herramienta util para
la vigilancia del medio ambiente, y sirve para destacar las
areas de interés susceptibles de ser investigadas. Permite ade-
mas contar con una valiosa informacion para monitorizar las
tendencias temporales y la distribucién geografica del cancer
en nuestra region y desarrollar futuras investigaciones sobre
las causas posibles de cancer de origen ambiental.

SegunFejaSolanaen el trabajo Desigualdades Geograficas
en mortalidad e incidencia por cancer de laringe en varones:
factores socioeconémicos y ambientales la relacién entre
las variables socioecondémicas y ambientales como factores
de riesgo para cancer son muy claras (4). Esta afirmacion
coincide con lo expresado por varios autores quienes en
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distintos lugares del mundo concluyen de forma similar en
cuanto al factor de riesgo de donde se vive (5,7-9). Se evi-
dencia entonces que mundialmente se comienza a estudiar el
desplazamiento de los trabajadores y la incidencia de cancer
asociada a su actividad laboral.

Enresumen, lainvestigacion sobre cancer es unanecesidad
que tanto la ciencia como la comunidad estan requiriendo.
La aparicién de conceptos de riesgo e incertidumbre lleva a
buscar nuevas maneras de investigar desde el punto de vista
epidemioldgico cuanto, aquiény dénde viveny trabajan aque-
llos que presentan esta patologia (9). El enfoque de estudio de
tipo ecoldgico es estudiar la salud en un contexto ambiental,
que permita tener mas alld del individuo la visién como grupo.
La importancia justamente reside en la posible prevencién de
esta enfermedad que es la tercera causa de muerte y de una
alta incidencia de sufrimiento y discapacidad.

Enestapublicacién resefiamos laexperienciadel desarrollo
y la implantacién de un sistema de georreferenciamiento de
cancer en la ciudad de Bahia Blanca y la zona.

Enlaseccion 2 comunicamos brevemente como se realiz6
el desarrollo del sistema y cudles son las principales carac-
teristicas del producto obtenido. En la secciéon 3 hacemos
énfasis en las decisiones que se tomaron para salvaguardar
la seguridad de los datos, algo fundamental en este tipo de
aplicaciones que manejan datos sensibles. Laseccion 4 cuenta
brevemente como fue la etapa de carga de datos realizada
hasta el momento y la puesta en practica del sistema. Final-
mente, la seccién 5 presenta las conclusiones obtenidas con
este proyecto.

Desarrollo del sistema

El objetivo principal de nuestro trabajo consistié en de-
sarrollar un sistema de georreferenciamiento de incidencia
del cancer en la ciudad de Bahia Blanca. Para ello se formé
un grupo de trabajo interdisciplinario compuesto por profe-
sionales e investigadores de las 4reas de ciencias de la salud,
informatica, geografia y estadistica. Por otra parte otro de los
objetivos fue lograr que el sistema fuera puesto en practica
en la ciudad de Bahia Blanca, de forma tal que los distintos
profesionales involucrados con la problemética de salud
abordada cargaran datos en el sistema de forma rutinaria,
reflejando los distintos casos y permitiendo que se pudiera
realizar un seguimiento de los mismos.

En sentido se involucré desde el comienzo a los distintos
actores en el proceso de obtencién de requerimientos del
sistema, concertandose reuniones con médicos oncélogos,
patdlogos y directores de los principales hospitales de la ciudad.
Se utilizé una metodologia agil, en particular la Scrum (10),
con una gran colaboracién por parte de los usuarios dentro del
proceso de desarrollo. De esta forma fue posible identificar

los requerimientos del sistema de manera efectiva.

Dentro de los requerimientos relevados se destacan los
siguientes:
» El sistema debe ser un accedido por la web a fin de que
pueda estar disponible online para los distintos usuarios que
se encargaran de la carga de datos.
* Sedebe permitiruna visualizacién de los casos registrados
en el mapa de la ciudad, mostrando diferentes barrios o zonas
de la misma y la incidencia de casos correspondientes.
» El sistema debe posibilitar separar la informacién en di-
ferentes capas tematicas y almacenarlas independientemente,
facilitando al profesional la posibilidad de relacionar la in-
formacion existente por medio de una visualizacién efectiva
de la misma.
* Se debe permitir el acceso desde diferentes plataformas
y navegadores.
* Debido a que se almacenaran datos de suma sensibilidad,
el sistema debe brindar especial énfasis a la seguridad de los
datos y a salvaguardar la privacidad de los pacientes involu-
crados.
* Se debe elegir un conjunto interesante de consultas que
puedan posibilitar el posterior anélisis de los datos por parte
de los profesionales de la salud involucrados.
* Sebuscaoptimizar lausabilidad del sistema sobre todo en
lo concerniente a la carga de los datos por parte de los dife-
rentes profesionales de la salud para favorecer su adopcidn.
* Esimportante que el sistema sea modificable para poder
con el tiempo irlo adaptando a nuevos tipos de consultar o a
nuevos requerimientos por parte de sus usuarios.

1. Arquitectura del sistema

Considerando los requerimientos del sistema resulté na-
tural modelarlo mediante una arquitectura cliente servidor.
Se decidi6é ademas usar las siguientes tecnologias:

* lenguaje de programacion PHP (14),

e framework CakePHP (13),

» librerias de georreferenciamiento de Google Maps (15),
* motor de base de datos MySQL (16),

» servidor web Apache (17).

Cabe aclarar que desde el comienzo del proyecto se optd
por usar herramientas estandares, y en su mayoria de cédigo
abierto, dado que esto favorece varias propiedades intere-
santes como son la interoperatibilidad, la auditabilidad, la
seguridad y la flexibilidad. Por otra parte accedemos ademas
al soporte que la comunidad de usuarios y desarrolladores
brinda a cada uno de estos productos, los cuales poseen una
excelente documentacién y ademas foros de soporte, wikis
y/o newsgroups especializados.

Tanto PHP como el servidor web Apache y el motor de
base de datos MySQL son productos de excelente desempefio
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y probada trayectoria. En el caso de las librerias de georrefe-
renciamiento se decidi6 usar las provistas por Google Maps
junto con los mapas digitalizados provistos por Google que
se han convertido en una opcidén estandar para gran nimero
de aplicaciones.

El framework Cake PHP fue elegido por ser un producto
concebido para el desarrollo rapido de aplicaciones mediante
PHP que pone a disposicién de los desarrolladores un con-
junto interesante de herramientas y les permite concentrarse
rapidamente en la 16gica de la aplicacién. Posee ademds un
equipo de desarrollo y una comunidad muy activa. Usar
CakePHP significa que el nicleo de la aplicacién serd suma-
mente confiable y estara siendo constantemente mejorado y
corregido. Ademas las aplicaciones desarrolladas usando este
framework siguen el patrén de disefio Model-View-Controller
(11), 1o cual nos brinda la ventaja de trabajar con un patrén
ampliamente aceptado y verificado.

A continuacién resefiamos las principales consideracio-
nes que se realizaron en el ambito del modelo, la vista y el
controlador para esta aplicacién en particular:

*  Modelo: esel encargado derealizar todas las validaciones
de los datos de entrada, brindando asi mayor seguridad.

La forma en que esta desarrollado permite ademas que la

aplicacién sea facilmente extensible para que pueda ser

Cliente
HTTPS HTTPS
Request Response

ofrecida y consumida desde otras aplicaciones en futuros

proyectos.

* Vista: en este &mbito se puso especial atencién sobre dos
problemadticas recurrentes en el desarrollo Web, como
permitir la correcta visualizacion de la aplicacién en los
distintos navegadores y respetar los estandares del W3C
enloconcerniente a HTML y CSS (12). Se prest6 especial
atencion con respecto a las validaciones del lado del clien-
te, minimizando cualquier tipo de validacién que pudiera
poner en riesgo el sistema. En el cliente se realizan s6lo
validaciones que permitan asistir al usuario al momento
de completar los datos en los formularios.

* Controlador: en este componente se siguieron recomen-
daciones de desarrollo pro-pugnadas por CakePHP, tales
como la utilizacién de consultas generadas a partir del
framework, uso de funciones predefinidas y convenciones
en el mismo. Se utilizaron los beneficios de CakePHP,
usando métodos predefinidos para la proteccién con res-
pecto de ataques del tipo SQL injection.

Finalmente, se muestra a continuacion la principal vista
arquitecténica del sistema desarrollado (Figura 1), para
brindar asi una perspectiva general de los componentes y
conectores que conforman al sistema desarrollado, que se
denominé GeoCan.

JS APl Request
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JS API Response
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(

FileSystem-level
Encryption

DBMS

SQL Request

SQL Response m

K Servidor

Disk-level
Encryption
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J

Figura 1. Vista arquitecténica de componentes y conectores del sistema GeoCan
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2. Caracteristicas del programa desarrollado

La solucién propuesta consiste entonces en un sistema
cliente servidor en el cual los distintos usuarios del sistema
pueden interactuar de manera remota para cargar/ recuperar
datos y/o realizar consultas.

Con respecto a los datos almacenados, por cada paciente
se eligi6 registrar:

* Nimero de documento (DNI)

* Edad de diagndstico

* Género

e Direccion de vivienda ( dltimos 5 afios)

* Direccidn de Trabajo ( dltimos 5 afios)

* Diagndésticos de cédnceres con codificacién OMS

* Antecedentes (personales y familiares de cdncer, taba-
quismo, consumo de alcohol, nivel de actividad fisica)

* Evolucién del caso

La base de datos del programa almacena entonces los
registros de los pacientes, y permite dar de alta un paciente,
consultar y/o modificar sus datos y diagnésticos (OMS)
asociados.

Antes de poder ingresar al sistema los usuarios deben
autenticarse de la manera usual. Los usuarios en GeoCan
se dividen en tres grupos con diferentes privilegios (ad-
ministradores, médicos y ayudantes). Una vez que el usuario
ingresa se visualiza una pantalla con opciones amigables
para el acceso a las principales funcionalidades del sistema
(Figura 2):

* Bisqueda: permite realizar la busqueda de un paciente
por su DNI. Si el paciente existe se da la opcién de visualizar
su ficha (pudiendo luego editar los datos si se desea) o agregar
un nuevo OMS (esto es cargar un nuevo diagnéstico, dado
que un paciente puede tener mas de un diagndstico de cancer
asociado). Si el paciente no existe da la opcién de realizar un
alta de ese paciente.

» Alta Paciente: permite ingresar al sistema un nuevo
paciente. Para esto se solicitan los datos mediante un for-
mulario. Algunos datos son obligatorios para poder realizar
el alta mientras que otros son opcionales. En la figura que se
muestra a continuacién se puede apreciar el formulario de
alta de pacientes. Merece especial mencién el ingreso de las
direcciones (particulary laboral) dado que se deberan ingresar
por Provincia, Ciudad, Calle y Altura, y luego presionar un
botén para realizar una verificacién de la misma. Luego el
sistema informa si fue la direccién pudo ser geolocalizada o
no. En caso de que la direccion exista, nos aparecera un nuevo
icono, con el cual podemos observar en el mapa la ubicacién
de la direccién ingresada simplemente desplazando el cursor
del rat6n encima de dicho icono (Figura 3). También se dise-
flaron dos tipos de ayuda para hacer mejorar la usabilidad del
sistema en el caso de ingreso de los c6digos OMS asociados
a los pacientes, mediante autocompletamiento o seleccién
en forma jerarquica.

 Contacto: permite enviar un mensaje al soporte técnico
del sistema.

 Estadisticas: permite realizar consultas estadisticas

geocan*

Blisqueda y

Ver ficha de un paciente y e
de nuevos OMS,

Estadisticas )

Estadisticas basadas en los datos

cargados en el sistema, |

Alta Pacnente

@ Creacion de nuevos pacientes

Contacto \

Consutlas y soporte. ‘
téctnico del sistema.

GeoCan ® 2013

Esta obra e5ta bajo una Licericla Creative Commons Alrlhuclml NoComerclal-Compartirigual 3.0 U rted

Figura 2. Pantalla principal del sistema GeoCan
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Figura 3. Alta de un paciente

o Mo Conkests

sobre los datos almacenados en el sistema. A continuacién Para representar en el mapa los pacientes ingresados el

detallaremos esta funcionalidad, que es una de las mas inte-
resantes del sistema.

Etapa de carga de datos realizada hasta el momento y la
puestaen practicadel sistema; “Estadisticas” el usuario puede
visualizar en un mapa los datos de los pacientes ingresados
en el sistema.

Adicionalmente se podran observar estadisticas referidas a
lasedades de los pacientes, géneros y demds informacién. Por
defectoel sistemarealizaunabisqueda sin filtros. Pararealizar
unabusquedaespecificade Visualizaciones deberd completar
algunos de los filtros mediante la opcién “Filtrado™.

sistema presenta distintas opciones de visualizacién. La pri-
mera corresponde al estilo con agrupamiento, en el cual los
puntos que se encuentren dentro de un radio cercano seran
agrupados en un tnico marcador con un indicador numérico
que indica la cantidad de puntos que estan asociados (Figura
2). El agrupamiento se ve afectado por el nivel de zoom del
mapa, es decir, si se realiza un acercamiento los puntos se
irdn “desagrupando” y se realiza un alejamiento, los mismos
se iran juntando.
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Figura 4. Visualizaciéon con agrupamiento

La segunda opcién de visualizacién es el mapa de calor,
que transforma los marcadores en zonas de “calor”. Esto
permite rdpidamente observar zonas probleméticas de la
ciudad o zona que estd siendo analizada. La intensidad de
calor va acompafada del nivel de zoom del mapa, es decir,

Blanca

si se realiza un acercamiento los puntos se irdn dispersando
y el calor disminuird (de tonos rojos a tonos verdes) pero si
en cambio se realiza un alejamiento, los puntos se acercaridn
y se podran observar zonas cdlidas en tonos amarillos y rojos
( Figura 5).

L " 4
T & \ s L Rissdencia bme fk_ - & f
A N

Figura. 5. Visualizaciéon como mapa de calor

La tercer opcién es el modo caracol, en el cual se cancela
el agrupamiento de los puntos cercanos. Esta opcién fue
especialmente disefiada para poder ver marcadores que se
encuentren geogrificamente muy cercanos o incluso en el
mismo lugar. De esta forma, se podran ver todos los mar-
cadores y acceder a la informacién individual de cada uno.
Para utilizar este modo, no debe estar activado ni el mapa de
calor ni el agrupamiento.
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Por otra parte el sistema permite visualizar informa-
cion detallada sobre los marcadores mostrados en el mapa.
Simplemente con un clic sobre el mismo, se desplegara una
ventana conteniendo la informacién del paciente en cuestion.
La informacion se presenta en dos solapas, la de Informacién
Basicay la de Informacién Adicional (Figura 6). En la figura
se puede observar que algunos datos del paciente no se mues-
tran de manera intencional para proteger la privacidad, o se
muestran modificados como es el caso de la direccion en el
cual la altura se presenta de forma aproximada.
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Kt Sexo: Masculino

Edad: 0

° Fallecido: No
Ocupacién: No Contesta

Codificacién: Tx - Nx - Mx
Estadio: 2

Villa ”
Pronsato!

Direccién: Pampa Central 2000
i OMS: C61 - Neoplasias malignas de préstata

Figura 6. Detalle de cada paciente en el mapa

Por otra parte, la visualizacién de los pacientes en el mapa,
en cualquiera de sus alternativas, puede ser previamente
afectada por opciones de filtrado que se ingresan al sistema
mediante una plantilla con la cual se puede realizar busquedas
mas especificas sobre los datos cargados en la base de datos.
Existen distintos filtros que se pueden ademds combinar:

* Estado: permite especificar si se desea filtrar por personas
que hayan fallecido, se encuentren con vida o ambas. Por
defecto muestra pacientes de ambas categorias.

* Género: permite seleccionar pacientes masculinos, fe-
meninos o ambos. Por defecto muestra pacientes de ambos
Sexos.

* Domicilio: hace posible indicar si se desea contemplar
la direccién Particular o Laboral del paciente. Por defecto:
con prioridad por la direccién particular, esto es, si el paciente
cuenta con las dos direcciones cargadas, se tendra en cuenta
la direccién particular.
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e Edad de Diagnéstico: filtra por rango de edades de
pacientes. Por defecto no se realiza ninguna restricciéon con
respecto a la edad.

* Fecha de Diagnéstico: filtra por fecha de diagndstico
(puede ingresarse un rango de fechas, a partir de una fecha o
hasta una fecha. Por defecto no se realiza ninguna restriccién
con respecto a la fecha de diagndstico.

* OMS: este filtro permite seleccionar uno o més c6digos
OMS para poder refinar la biisqueda a un tipo de diagnés-
tico en particular. Existen dos formas de ingresar los datos:
escribiendo parte del c6digo, o de la descripcién del mismo,
en la caja de texto o presionando un botén para invocar al
asistente de buisqueda.

Por otra parte en la solapa de “Estadisticas de Género,
Edad y Estado” el programa presenta graficos de referidos al
género, rango de edad y estado de mortalidad de los pacientes
y en la solapa “Estadisticas de Informacién de Pacientes”
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Figura 7. Algunas de las estadisticas provistas por GeoCan
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presenta gréficos de torta referidos a la informacién adicional
que fue completada en las fichas de los pacientes, como por
caso estadisticas de alcoholismo, tabaquismo, sobrepeso, etc.
Estos graficos y estadisticas (tal como la visualizacién de los
pacientes en el mapa) son afectados por los filtros establecidos
en la pantalla “Filtrado”.

El sistema provee ademds tareas de administracién que
permiten personalizar varias de las opciones, realizar altas,
bajas y modificaciones de los usuarios, cambiar o agregar
nuevas opciones parael ingreso de los datos y revisar registros
de auditoria, entre otras funcionalidades. Por cuestiones de
espacio no podemos resefiarlas en este trabajo pero referimos
al lector interesado al manual del sistema GeoCan para mas
detalle.

Soluciones de seguridad

Dado que el sistema maneja datos sumamente sensibles, se
debe poner especial énfasis en la seguridad de la informacién
almacenadaen el sistema. En consecuencia se implementaron
una serie de controles: mecanismos de autenticacién y auto-
rizacién de usuarios, listas de control de acceso, algoritmos
de encriptacién para proteccién de datos sensibles, comu-
nicaciéon mediante el protocolo HTTPS y distintos tipos de
cifrado de datos para el servidor, tanto a nivel de file system
como de disco. También se consider6 lo establecido por la
ley de proteccién de datos en la Argentina, haciendo especial
hincapié en lo que nos concierne, esto es, el manejo de datos
personales sensibles dentro de un sistema informatico.

Conrespecto al mecanismo de autenticacién de usuarios en
GeoCanserealizadelaformausual (usuarioy contrasefia) pero
a fin de fortalecer el proceso de autenticacion el usuario debe
completar ademas un cédigo CAPTCHA para evitar ataques
por fuerza bruta sobre el mecanismo de autenticacion.

Las politicas de seguridad en GeoCan estas especificadas
mediante un modelo de listas de control de acceso (ACLS).
El sistema cuenta con tres perfiles de acceso diferente, (1) los
administradores, que tienen acceso total a todas las funciona-
lidades e informacién del sistemay pueden ademas revisar los
logs de auditorias (2) los médicos, que tienen acceso limitado
a funcionalidades e informacién del sistema y los ayudantes,
que tienen permisos temporales y limitados a funcionalidades
e informacion del sistema (3). Cada usuario cuenta con un
unico perfil, el cual determina las acciones que el mismo
puede realizar segtin las ACL asociadas al perfil.

Para proteger la informacion sensible almacenada en el
sistema se utilizé el algoritmo SHA-256 para el cifrado de
contrasefias de usuarios y del DNI de los pacientes. Por otra
parte, se usé el estandar de identificacién UUID (Universally
Unique Identifier) para asi crear identificadores aleatorios, 1o
cual previene que un atacante o algiin usuario mal intencionado

pueda iterar sobre los registros de la base de datos proban-do
identificadores que siguen un determinado patrén.

Se realizaron ademds pruebas de con herramientas de
seguridad informatica para corroborar el funcionamiento
del sistema ante ataques del tipo Cross Side Scripting y SQL
injection con resultados satisfactorios.

Deployment y carga de datos

Una vez que el sistema GeoCan llegé a un nivel de evolu-
cion aceptable sus primeras versiones fueron implantadas en
un servidor provisto por un servicio de hosting, en el que se lo
puede acceder en la actualidad (http://beta.geocan.com.ar).

Cabe destacar ademas que el desarrollo e implantacién
del sistema conté con el respaldo de un proyecto de grupo
de investigacién (PGI) de la Universidad Nacional del Sur
que se desarroll6 principalmente en el seno del Departamen-
to de Ciencias de la Salud de la Universidad Nacional del
Sur, con la colaboracién de algunos integrantes que revisten
filiacién en el Departamento de Ciencias e Ingenieria de la
Computacién. GeoCan conté también con la colaboracién
del Hospital Municipal de Agudos Leénidas Lucero de Bahia
Blanca, en donde el proyecto fue aprobado por el Comité de
Etica y de Investigacion.

A partirde laimplantacién del sistema comenzdé laetapade
cargade datos, en laque colaboraron distintos profesionales y
estudiantes del drea de Ciencias de la Salud de Bahia Blanca.
Se obtuvo informacién de Bases de datos e historias clinicas
de pacientes provenientes de Hospitales Publicos o efectores
privados, los cuales recopilan documentacién de centros de
anatomia patoldgica que luego se completan con datos de la
Historia clinica de internacién o de consulta ambulatoria en
los servicios de oncologia y oncohematologia de la ciudad
de Bahia Blanca y otras localidades de ese mismo partido.
Actualmente nos encontramos todavia en esta etapa, pero
el sistema ya cuenta con gran cantidad de datos reales en la
base de datos.

CONCLUSIONES

Hemos desarrollado y puesto en funcionamiento un sis-
tema original en nuestro pais, dado que no se registran hasta
la actualidad sistemas de georreferenciamento aplicados a
la problemadtica del cancer u otras enfermedades. Ademas
GeoCan no s6lo fue desarrollado sino que podria usarse por
profesionales de Bahia Blancay alabrevedad contaremos con
afios de registros sobre tumores en la ciudad de Bahia Blanca
y la zona de influencia almacenados en el sistema. Esto posi-
bilitard sin duda alguna que los profesionales de ciencias de la
salud que participan en el proyecto puedan obtener valiosas
conclusiones a partir del uso de esta herramienta informatica,
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permitiendo por caso determinar la incidencia del cancer en
periodos de tiempos cortos, medianos y largos.

Otra de las ventajas de GeoCan es que posibilita realizar
un seguimiento de los pacientes, ya que al momento del
diagndstico se ingresan las coordenadas de su vivienda y su
trabajo, lo que se traduce en conocimiento en tiempo real de
la ubicacién de los pacientes (resguardando la privacidad y
respetando el secreto profesional) y de su evolucién. Desde
los servicios de oncologiay radioterapia se ingresaran también
nuevos datos ddndole continuidad al proceso y haciéndolo
dindmico, incluso si el paciente cambiara de profesional.
Ademais, el programa es capaz de informar datos estadisticos,
estableciendo distintas combinaciones (por tipo de cancer,
por edad, género, primer cancer o no, evolucién, mortalidad)
también permite superponer mapas con datos ambiéntales
y localizacién de fuentes potencialmente oncogénicas, y
de correlacionar los hallazgos con la densidad poblacional
estableciendo tasas relativas.

Es importante destacar que el sistema es facilmente adap-
table para ser aplicado a otras problematicas de salud que
puedan verse afectadas por cuestiones ambientales.
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